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•Данное выступление содержит материалы, которые могут быть неприемлемы, неуместны или оскорбительны для некоторых 
зрителей. Просмотр данного выступления рекомендуется только лицам старше 18 лет в соответствии с законодательством. Некоторые 
высказывания, сказанные в ходе выступления, предназначены исключительно для юмористических целей и не несут в себе намерения 
оскорбить или унизить кого-либо. Все сценарии, персонажи и ситуации являются вымышленными и не имеют отношения к реальным 
событиям или личностям. Юмористический контент данного выступления может содержать ненормативную лексику, сексуальные сцены, 
насилие, кровь, резкие и/или громкие звуки, а также световые вспышки или другие элементы, которые могут вызвать дискомфорт или 
неприязнь при просмотре. Все действия были выполнены профессиональными актерами и исполнителями с использованием спецэффектов 
и безопасного оборудования. Не пытайтесь повторить или воссоздать какие-либо сцены из выступления. Автор не несёт ответственности за 
любые возможные негативные последствия, вызванные просмотром данного выступления, и рекомендует обратиться за помощью к 
квалифицированным специалистам в случае возникновения психологических или эмоциональных проблем в результате просмотра.

•Данное выступление не рекомендуется к просмотру лицам младше 18 лет, а некоторые высказывания, сказанные в ходе выступления, 
предназначены исключительно для юмористических целей и не используется для распространения информации с целью опорочить людей 
по признакам пола, возраста, расовой или национальной принадлежности, языка, отношения к религии, профессии, места жительства и 
работы, не содержит призывов к осуществлению террористической и экстремистской деятельности, участию в массовых мероприятиях, 
проводимых с нарушением установленного порядка, не демонстрирует неуважение к обществу, государству, официальным 
государственным символам Российской Федерации, конституции Российской Федерации или органам, осуществляющим государственную 
власть в Российской Федерации.

•Мнения, озвученные в данном выступлении, являются оценочными суждениями и в соответствии с принципами свободы слова, 
выраженными в ст. 10 европейской конвенции по правам человека, свободны к распространению и не являются призывом к совершению 
противоправных действий. Выступление может содержать информацию, просмотр которой в соответствии с Федеральным Законом 
Российской Федерации от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
доступен только для лиц старше 18 лет.

ДИСКЛЕЙМЕР / DISKLAIMER
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Общий стаж работы: более 26 лет.
Стаж преподавательской работы: более 10 лет.
Образование: высшее, Тамбовский военный авиационный инженерный институт по 
специальности «Автоматизированные системы обработки информации и 
управления». 
Заслуженный доцент Российского нового университета, преподаватель высшей 
школы. 
В 2017 году прошёл профессиональную переподготовку в МГТУ им. Н. Э. Баумана 
по направлению подготовки «Информационная безопасность». 
В 2019 году прошёл профессиональную переподготовку по программе 
«Противодействие иностранным техническим разведкам». 
В 2020 году прошёл профессиональную переподготовку по программе «Педагогика 
профессионального обучения, профессионального образования и дополнительного 
профессионального образования». 
В 2021 году прошёл профессиональную переподготовку по дополнительной 
профессиональной программе «ТЗИ». 
В 2022 году прошёл профессиональную переподготовку по программе 
«Практическая психология». 
Microsoft Certifications Earned: MCT, MCPS, MCSA, MCTS. 
Автор более 40 научных публикаций.
Постоянный участник, спикер, эксперт на мероприятиях по информационный 
безопасности: Positive Hack Days Fest 2, Национальный форум информационной 
безопасности «Инфофорум», Международный военно-технический форум 
«АРМИЯ», Международная выставка InfoSecurity Russia, Международная научная 
конференция «Цивилизация знаний: российские реалии» (РосНОУ) и некоторых 
других. 
Имею награды и звания Минобороны России.

Авторизованный преподаватель по продуктам «Группы Астра» 
с правом проведения курсов по ОС Astra Linux Special Edition 1.8

Читаю курсы, провожу занятия в области информационной безопасности, защиты 
информации и информационных технологий.

Эксперт в области ИТ, ИБ, преподаватель

ПИКОВ
Виталий 

Александрович

telegram: @UnderLineSecurity 



Можно ли сделать систему
без уязвимостей?
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Три аксиомы Шуры-Буры:
Аксиома первая. Каждая программа содержит ошибку.
Аксиома вторая. Если программа не содержит ошибок, то неверен 

примененный метод.
Аксиома третья. Если программа на самом деле полностью и 

абсолютно правильна, она никому не нужна.

Факторы влияющие на наличие уязвимостей:
- Для сложных систем за частую невозможно за приемлемое время 

доказать отсутствие уязвимостей «нулевого дня» (0 day).
- Количество известных уязвимостей системы со временем растет.
- В конфигурации системы могут появляются уязвимости при вводе 

системы и при ее эксплуатации.
- Человеческий фактор.



Абсолютной безопасности
не существует…

Всё взламывается…

Рано или поздно. 
По стоимости, времени или мотивации атакующего.



Абсолютной безопасности
не существует…

Всё взламывается…

Рано или поздно. 
По стоимости, времени или мотивации атакующего.

Но мы, всё же, попробуем
что-то с этим сделать!!!
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Нормативка по ИБ – это неизбежное зло,
но и его можно повернуть во благо!*

*Алексей Лукацкий, январь 2023 года, доклад на тему: «Нормативка по ИБ за 15 минут»
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История одного инцидента (1/3) 
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История одного инцидента (2/3) 
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История одного инцидента (3/3) 



РБПО – это сокр. от «Разработка безопасного программного обеспечения» 
(РБПО). 

ГОСТ Р 56939-2024
«3.1 безопасное программное обеспечение: Программное обеспечение, 

разработанное в ходе реализации совокупности процессов (мер), 
направленных на предотвращение появления и устранение недостатков 
программы».

ГОСТ Р 56939-2016
«3.2 безопасное программное обеспечение: Программное обеспечение, 

разработанное с использованием совокупности мер, направленных на 
предотвращение появления и устранение уязвимостей программы».

ГОСТ Р 56939-2024
«3.8 недостаток программы: Любое несоответствие программы 

заданным требованиям или любая ошибка, допущенная в ходе 
проектирования или реализации программы, которая в случае её 
неисправления может являться причиной невозможности выполнения 
требуемых функциональных возможностей или уязвимости программы».

Например, что такое РБПО?
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С 20 декабря 2024 года – ГОСТ Р 56939-2024*

*доклад Вартана А. Падаряна (ИСП РАН), 22 апреля 2025 года, посвященный РБПО и отраслевым требования в энергетике (Чебоксары, выставка Релавэкспо)
12
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Сертификация процессов РБПО*

*доклад Гефнер Ирины Сергеевны, заместителя начальника 2 управления ФСТЭК России (09 декабря 2025 года, Открытая конференция ИСП РАН)
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СрЗИ*

*доклад Гефнер Ирины Сергеевны, заместителя начальника 2 управления ФСТЭК России (09 декабря 2025 года, Открытая конференция ИСП РАН)



15

СрЗИ и заимствованные компоненты*

*доклад Гефнер Ирины Сергеевны, заместителя начальника 2 управления ФСТЭК России (09 декабря 2025 года, Открытая конференция ИСП РАН)
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СрЗИ в Российской Федерации*
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Продолжим...

Продолжим рассуждать про:Продолжим рассуждать про:
...уязвимости,...уязвимости,
...хакеров,...хакеров,
…атаки.…атаки.



В соответствии ISO/IEC 27000:2014 «Уязвимость — это слабость 
актива или управления, эксплуатация которой приведёт к реализации 
одной или нескольких угроз».

Уязвимость – недостаток (слабость) программного (программно-
технического) средства или информационной системы в целом, 
который (которая) может быть использован для реализации угроз 
безопасности информации [ГОСТ Р 56545–2015 «Защита 
информации. Уязвимости информационных систем. Правила 
описания уязвимостей»].

Уязвимость программного обеспечения — ошибка в 
программном обеспечении, способная напрямую быть использована 
хакером для получения доступа к системе или сети [CWE (Common 
Weakness Enumeration) — общий перечень дефектов (недостатков) 
безопасности [Электронный ресурс] URL: http://cwe.mitre.org].

Уязвимости (1/5)
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http://cwe.mitre.org/


В соответствии с ГОСТ Р 56546–2015 «Защита информации. Уязвимости 
информационных систем. Классификация уязвимостей 
информационных систем» принята «классификация уязвимостей 
информационных систем, исходя из области происхождения 
уязвимостей, типов недостатков информационных систем и мест 
возникновения (проявления) уязвимостей информационных систем».

В соответствии со стандартом «в основе классификации уязвимостей 
информационных систем используются следующие классификационные 
признаки:

- область происхождения уязвимости;
- типы недостатков информационных систем;
- место возникновения (проявления) уязвимости информационных 

систем».

Уязвимости (2/5)
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В соответствии с пунктом 5.1 стандарта 
«уязвимости информационных систем по области 
происхождения подразделяются на следующие 
классы:

- уязвимости кода;
- уязвимости конфигурации;
- уязвимости архитектуры;
- организационные уязвимости;
- многофакторные уязвимости».

Уязвимости  (3/5)
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А согласно требованиям пункта 5.2 «уязвимости информационных систем по типам недостатков 
информационных систем подразделяются на:

недостатки, связанные с неправильной настройкой параметров программного обеспечения;
недостатки, связанные с неполнотой проверки вводимых (входных) данных;
недостатки, связанные с возможностью прослеживания пути доступа к каталогам;
недостатки, связанные с возможностью перехода по ссылкам;
недостатки, связанные с возможностью внедрения команд ОС;
недостатки, связанные с межсайтовым скриптингом (выполнением сценариев);
недостатки, связанные с внедрением интерпретируемых операторов языков программирования или 

разметки;
недостатки, связанные с внедрением произвольного кода;
недостатки, связанные с переполнением буфера памяти;
недостатки, связанные с неконтролируемой форматной строкой;
недостатки, связанные с вычислениями;
недостатки, приводящие к утечке/раскрытию информации ограниченного доступа;
недостатки, связанные с управлением полномочиями (учетными данными);
недостатки, связанные с управлением разрешениями, привилегиями и доступом;
недостатки, связанные с аутентификацией;
недостатки, связанные с криптографическими преобразованиями (недостатки шифрования);
недостатки, связанные с подменой межсайтовых запросов;
недостатки, приводящие к «состоянию гонки»;
недостатки, связанные с управлением ресурсами;
иные типы недостатков».

Уязвимости (4/5)
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В соответствии с пунктом 5.3 стандарта «уязвимости 
информационных систем по месту возникновения (проявления) 
подразделяются на:

- уязвимости в общесистемном (общем) программном 
обеспечении;

- уязвимости в прикладном программном обеспечении;
- уязвимости в специальном программном обеспечении;
- уязвимости в технических средствах;
- уязвимости в портативных технических средствах;
- уязвимости в сетевом (коммуникационном, 

телекоммуникационном) оборудовании;
- уязвимости в средствах защиты информации».

Уязвимости (5/5)
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Уязвимости: известные и нулевого дня
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Путь уязвимости

2424
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Про суть, про смыслы ИБ, ЗИ 

Можно сказать, что все наши действия по обеспечению 
безопасности значимого объекта критической информационной 
инфраструктуры Российской Федерации направлены на:

- исключение появления уязвимостей (уязвимость кода) при 
создании систем, ПО — РБПО и прочее;

- устранение уже имеющихся (уязвимости кода, уязвимости 
архитектуры) — VM, зам. по ИБ, подразделение по ИБ, ОРД;

- недопущение появления новых (организационные 
уязвимости, многофакторные уязвимости)— VM, зам. по ИБ, 
подразделение по ИБ, ОРД.



Степень опасности уязвимости

- Common Vulnerability Scoring System (CVSS) — это открытый 
стандарт, используемый для расчета количественной оценки степени 
опасности, разработанный Национальным консультативным советом 
по инфраструктуре США.

- Текущая версия стандарта — Common Vulnerability Scoring 
System version 4.0.

- При расчете учитываются такие факторы, как наличие эксплойта, 
возможность удаленной эксплуатации, необходимость авторизации, 
возможные последствия.

- Калькуляторы для расчета CVSS 2/3/3.1:
https://bdu.fstec.ru/calc 
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https://bdu.fstec.ru/calc


Определение степени 
опасности уязвимости
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Степень опасности уязвимости

- Низкая – получение информации о системе.
- Средняя – получение информации о системе, которая будет полезна для 

проведения дальнейшей атаки, либо уязвимость, которую очень сложно 
проэксплуатировать.

- Высокая и критическая – получение административного доступа, либо 
запуск произвольного кода.
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EPSS
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- EPSS предоставляет возможности для эффективного управления уязвимостями на 
основе данных. Основана основана на данных и использует текущую информацию об 
угрозах из CVE и реальные данные об эксплойтах.

- Модель EPSS выдает оценку вероятности от 0 до 1 (от 0 до 100 %), где чем выше 
оценка, тем больше вероятность того, что уязвимость будет использована.

Как работает модель EPSS?
1.Сбор информации об уязвимостях из различных источников.
2. Сбор информации об ежедневной активности по эксплуатации.
3. Обучение модели: выявление взаимосвязей между информацией об уязвимостях 

и активностью по эксплуатации.
4. Измерение производительности модели и повторение 3 шага для оптимизации 

модели.
5. Ежедневное обновление информации об уязвимостях (шаг 1) и использование 

модели (шаг 3) для получения ежедневных оценок вероятности эксплуатации в течение 
следующих 30 дней для каждого опубликованного CVE.



Known Exploited Vulnerabilities Catalog.
Exploit Database.

30https://www.cisa.gov/known-exploited-vulnerabilities-catalog https://www.exploit-db.com/ 

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.exploit-db.com/


В интерфейсе САЗ Сканер-ВС 7.0 (ГК Эшелон).
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Базы данных уязвимостей

- БДУ ФСТЭК России: https://bdu.fstec.ru/ 
- NIST NVD: https://nvd.nist.gov/ 
- Chinese National Vulnerability Database (CNNVD): 
https://www.cnvd.org.cn/ 
- Debian GNU/Linux Security Bug Tracker
https://security-tracker.debian.org/tracker/ 
- Ubuntu CVE Tracker
https://people.canonical.com/~ubuntu-security/cve/ 
- RHEL/CentOS Security Data
https://www.redhat.com/security/data/metrics/ 
- Каталог уязвимостей Сканер-ВС: https://vulnerabilities.etecs.ru/ 
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https://bdu.fstec.ru/
https://nvd.nist.gov/
https://www.cnvd.org.cn/
https://security-tracker.debian.org/tracker/
https://people.canonical.com/~ubuntu-security/cve/
https://www.redhat.com/security/data/metrics/
https://vulnerabilities.etecs.ru/
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Развенчание мифов. Про Аррле)))



ПОДПИСЫВАЙТЕСЬ 
НА ОФИЦИАЛЬНЫЙ ТЕЛЕГРАМ-КАНАЛ!

https://mascom-uc.ru/

СПАСИБО БОЛЬШОЕ ЗА ВНИМАНИЕ!
ПРИХОДИТЕ К НАМ УЧИТЬСЯ!



Сделай свой проект 
чистым и безопасным 
вместе с PVS-Studio

Получи 10% скидку 
на курсы «М БРПО»
в Учебном Центре «МАСКОМ»



Учебные курсы
 по обеспечению безопасности 

значимых объектов КИИ 
Российской Федерации 

Учебные курсы: «ПМ 5», «М 3.7»,  
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Серия учебных курсов по направлению 
«Обеспечение безопасности ЗО КИИ 

Российской Федерации»
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ПОДПИСЫВАЙТЕСЬ 
НА ОФИЦИАЛЬНЫЙ ТЕЛЕГРАМ-КАНАЛ!

https://mascom-uc.ru/



Учебные курсы
 по процессам разработки

безопасного программного обеспечения 

Серия учебных курсов: «М БРПО…» 



Серия учебных курсов по направлению 
«Безопасная разработка программного обеспечения»
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В ногу со временем!!!
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Кто научит? - УЦ МАСКОМ !
Задействовано более 10 лучших преподавателей

Большунов Валерий ВладимировичБуянов Сергей ВасильевичНедогарок Антон Александрович Пиков Виталий Александрович
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Кто научит? – Лидеры рынка!
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Чему научим? Инструменты и средства  

Ведутся дальнейшие переговоры с отечественными партнёрами-разработчиками решений для РБПО
по вопросу предоставления программных инструментов для наших учебных курсов 44



 Курсы предназначены:

- для руководителей и ответственных за организацию разработки безопасного программного 
обеспечения в организации;

- для специалистов по информационной безопасности;

- для архитекторов, разработчиков программного обеспечения и программистов;

- для экспертов органов по сертификации (испытательных лабораторий) различных систем 
сертификации средств защиты информации (ФСТЭК России, Минобороны России);

- для организаций, лицензиатов ФСТЭК России и Минобороны России, создающие средства 
защиты информации.

Новая серия учебных курсов 
«Безопасная разработка программного обеспечения»
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 Программы курсов направлены на подготовку полноценного 
специалиста, обладающего всеми необходимыми компетенциями 
для ведения профессиональной деятельности 
и имеющего глубокие теоретические знания и практические 
навыки по направлению разработки безопасного программного 
обеспечения с учётом актуальной нормативной правовой базы 
(ГОСТ Р 56939–2024/2016, методологий SSDLC и DevSecOps).

Успешно прошедшие обучение смогут самостоятельно 
разработать для своей организации:

 дорожную карту (алгоритм) подготовки предприятия ✔
к сертификации процессов безопасной разработки программного 
обеспечения средств защиты информации в соответствии 
с требованиями ФСТЭК России;

 дорожную карту (алгоритм) внедрения БРПО ✔
на предприятии;

 проект Руководства БРПО предприятия;✔

 проекты документов предприятия в соответствии ✔
с ГОСТ Р 56939–2024/2016.

Новая серия учебных курсов 
«Безопасная разработка программного обеспечения»
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ПОДПИСЫВАЙТЕСЬ 
НА ОФИЦИАЛЬНЫЙ ТЕЛЕГРАМ-КАНАЛ!

https://mascom-uc.ru/
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